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1 INLEDNING

Detta dokument utgdr en metodbeskrivning for att ta fram IT-sékerhetsarkitek-
tur, fortsdttningsvis bendmnd som ITSS 2 (IT-sékerhetsspecifikation), som &r en
leverabel i ISD-processens fas Kravnedbrytning/arkitektur.
Metodbeskrivningen innehaller:

* Generell information om metodbeskrivningen samt en presentation av hur
ITSS 2 passar in i ISD-processen (IT-Sdkerhetsdeklaration).

* De forberedelser som behovs for arbetet.

» Ett arbetssitt for framtagning av ITSS 2.

1.1 ITSS 2

ISD-processen ér framtagen for att mojliggora kostnadseffektivt och enhetligt

IT-sdkerhetsarbete i projekt och systemledning inom FM och FMV. Processen

tydliggdr ansvar och roller mellan olika aktorer, sdkerstiller att IT-sékerhetsar-
betet gors ritt fran borjan samt okar fortroendet for FMV:s leveranser till FM.

Mer detaljer om ISD ges i /1/.

Framtagning av ITSS 2 &r en del av detta arbete och utgor ett underlag for den
slutgiltiga designen. Bild 1:1 visar ITSS 2 i ISD-processen.
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1 Inledning

Sékerhetsmalsattning Konsekvensniva

Exponering

Séakerhetsfunktion

Komponentassurans Tilkommande krav

Kravniva KSF 3 Assuranskrav Kravtolkning
Sékerhetsanlys

Veksamhetsanalys ~ Arkitektur Funktionella krav

L 4

L 4 \ 4

ISD-plan - IT-sékerhetsplanering

Mv

Artefakt:
Anvéandningsfall
SékerhetsTekniskt
Ackreditering
Underlag ITSS 1

ISD-plan

Artefakt:

Overgripande sékerhets-
arkitektur (ITSS 2)
Teknisk spec

Riskanalys
Verksamhetsatagande

D

) Oberoende
Kravdefinition K:ﬁxg:g l:rytnln A vérdering/ w
e granskning

Artefakt: Artefakt:

Granskningplan Slutlig ITSS 4

Granskningsrapport ISD-IT sakerhets-
deklaration

Leverantor

Bild 1:1 ITSS 2 i ISD-processen

1.2 SYFTE MED ITSS 2

1
|
|
|
|
|
|
|
|
3

— Produktion

Artefakt:
ISU

ITSS 3
ISU-plan

Syftet med IT-sdkerhetsarkitektur ar att visa pa hur IT-sdkerhetsfunktionerna
anvénds, hur dessa interagerar med varandra och med systemet samt visa pa

gransytor.
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1.3 Nyttan

1.3 NYTTAN

ITSS 2 dr en del av kravnedbrytningen och &r en viktig del i upphandlingen till
leverantor. ITSS 2:

+  Okar leverantdrens forstielse for kravbilden, vilket dkar projektets formaga
att leverera i tid till rdtt kostnad. ITSS 2 kan med fordel vara en utgdngspunkt
for leverantorens designarbete.

* Ar en forutsittning for att minska exponeringen och underlag for alternativa
sdkerhetslosningar.

+  Okar mojligheten till tidig dialog mellan FMV och leverantdrerna kring leve-
rantorernas olika designforslag kring I'T-sékerhet.

* Underlattar FMV:s verifiering infor leverans till FM genom bland annat kra-
vallokeringen.

1.4 DOKUMENTATION

Syftet med metodstodet for ITSS 2 dr att ge projekten ett redskap for att kunna
genomfora ett IT-sdkerhetsarkitekturarbete pé ett effektivt sétt och med rétt
resurser och pé det sittet skapa dkade forutsittningar for att upphandla system
med rétt kravbild.

Metodstddet for IT-Sikerhetsarkitekturarbetet omfattar:

* Denna metodbeskrivning

* Mall for ITSS 2.

* Mall {or leverantorens nedbrytning av ITSS 2.

1.5 BASFAKTA

1.5.1 Begrepp och forkortningar

Begrepp/forkortning Forklaring

GFE Government Furnished Equipment — IT-sékerhetskomponen-
ter tillhandahallna av FMV

ISD Informationssakerhetsdeklaration
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1 Inledning

Begrepp/forkortning Forklaring

IT-sdkerhet Sakerhet betraffande 1T-system, med formaga att férhindra
obehorig atkomst och obehdrig eller oavsiktlig fordndring el-
ler storning vid data behandling samt dator- och telekommu-
nikation.

IT-sékerhetsarkitektur Overgripande teknisk beskrivning av i ett system ingdende si-
kerhetstjénster, inklusive samverkan och gréinssnitt, mellan
olika komponenter

IT-sékerhetsfunktion Specifik teknisk egenskap hos en systemkomponent som sva-
rar for en viss del av sédkerheten

IT-sdkerhetskomponent En IT-komponent som implementerar IT-
sakerhetsfunktionalitet som del av ett IT-system

ITSS IT-sékerhetsspecifikation

Krav pé sdkerhetsfunktioner ~ De krav i KSF som ska implementeras av IT-systemet dess
operativa miljo eller bada i samverkan for att uppfylla saker-

hetsmalen
SE System Engineering
1.5.2 Referenser
Ref. Dokumentnamn Dok. id.
[1] FMV Vigledning for ISD och SE 13FMV5921-3:4
[2] Mall ITSS 2 13FMV5921-17:3
[3] Metodbeskrivning Anvandningsfall 13FMV5921-8:3
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2 OVERSIKT AV ARBETET

2.1 FORUTSATTNINGAR OCH PRINCIPER

ITSS 2 ar en del av systemets arkitekturbeskrivning och tillsammans beskriver
de den 6vergripande strukturen pé systemet. Da ITSS 2 dr en del av kravstill-
ningen infor designlosningen maste ITSS 2 harmonisera med 6vrigt systemar-
bete for att savél designbeslut samt beslut avseende [T-sédkerhetsfunktioner ska
f4 minsta mojliga padverkan pa anvéndbarhet och IT-sédkerhet.

For att en relevant ITSS 2 ska kunna tas fram maste kravtolkning frén bade KSF
och verksamhetens behov ur ett sidkerhetsperspektiv vara faststéllda. Det dr
ocksa viktigt att ITSS 1 innehéller antaganden/beskrivningar avseende expone-
ring av systemet.

IT-sédkerhetskraven fran den tekniska specifikationen ska allokeras till rétt I'T-
sdkerhetsomréade i ITSS 2.

2.2 ARBETSFLODE

For att f4 en Oversikt av arbetet med framtagning av ITSS 2 visar bild 2:1 ett
arbetsflode med ett antal arbetsmoment.

Varje moment presenteras hir kortfattat for att i avsnitten 3 och 4 ge en mer
detaljerad beskrivning. Rutorna i bild 2.1 har ritats i olika storlekar for att rela-
tivt visualisera den uppskattade arbetsméngden i varje moment.
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2 Oversikt av arbetet

12

Planering i samrad med SE

Kravférdelning pa IT-
sakerhetsfunktioner

Kravférdelning pa IT-
sdkerhetsfunktioner

Kravférdelning pa IT-
sakerhetsfunktioner

Exponeringsanalys

Bild 2:1 Oversikt och flode ver arbetsmoment for framtagning av ITSS 2

2.2.1 Planering i samrad med SE (System Engineering)

I planeringsmomentet ska det sikerstillas att all indata finns till projektet, framst
i form av kravtolkning av FM krav frén ITSS 1, men &ven andra forutséttningar
som dr av betydelse for arbetet.

Tidigare arbeten, “’best practises” samt goda exempel inhdmtas dér det 4r moj-
ligt. Overgripande riktlinjer och designprinciper som ska gilla for IT-sikerhets-
arkitektur arbetet bor faststillas, se avsnitt 4.1 Planering av arbetet ska harmo-
nisera med SE-funktionen fOr att integreras i 6vrigt designarbete, se avsnitt 3.1.

2.2.2 Kravfordelning pa IT-sékerhetsfunktioner

I detta moment ska FMV:s tolkning av FM-krav brytas ner till IT-sékerhetskrav
pa systemet. Detta moment stiller krav pa att det dr kdnt hur systemet ska anvan-
das Direfter sker en kravallokering pa olika IT-sdkerhetsomraden i ITSS 2, se

dven avsnitt 4.2. Kravallokeringen ska ske i ndra samarbete med SE-funktionen.
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2.2 Arbetsflode

2.2.3 Allokering av IT-sadkerhetsfunktioner pa systemet

De identifierade IT-sékerhetsfunktionerna allokeras pa systemet ex pa applika-
tion, infrastruktur samt nét, se avsnitt 4.3.

2.2.4 Beskrivning av hur IT-sdkerhetsfunktionerna anvénds i systemet

I detta moment beskrivs hur IT-sdkerhetsfunktionerna samverkar med varandra,
med systemet samt visa pa grinsytor som dr dimensionerande for [T-sékerheten,
se avsnitt 4.4. 1 detta moment sker sjélva designen IT-sékerhet integrerat med
systemet.

Sékerhetsfunktionerna anvénds ocksa for att minska exponeringen av informa-
tion. IT-sdkerhetsarkitekturen anvénds for att iterativt ta fram en dvergripande
design. Detta innebér att kravnivan kan minska.

2.2.5 Exponeringsanalys

I detta moment gors en exponeringsanalys av den ténkta IT-sékerhetsarkitektu-
ren tillsammans med parter fran SE-funktionen, [T-sdkerhetsexperter samt,
onskviart, MUST. Denna exponeringsanalys syftar till att identifiera hur man kan
minska exponeringen och vad detta far for konsekvenser i fordndringar av desig-
nen och verksamhetsperspektiv. Projektetet atervinder till verksamheten for att
identifiera och prova alternativa 16sningar dér de identifierade konsekvenserna
maste forankras i projektet och bestillare. Vid behov genomfors aktiviteterna
ovan igen i syfte att prova exponeringen.
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3 FORBEREDELSER

3.1 PLANERING AV ARBETET MED ITSS 2

Da en stor del av indata till ITSS 2 kommer frén tidigare arbete i projektet,
framst ITSS 1 ar det viktigt att faststélla att en sddan finns. Om s4 inte &r fallet,
eller om den saknar delar behover ett arbete initieras for att inhdmta FMV-tolk-
ning av FM:s krav. I det fall nuvarande projektdeltagare inte har deltagit i arbetet
med ITSS 1 maste dven projektet sdkerstilla att forstaelse finns for ITSS 1.
Foljande information ska inhdmtas fran ITSS 1:

*  En FMV-tolkning av FM:s krav med spéarbarhet mot TTEM, KSF samt verk-
samhetens behov ur ett sdkerhetsperspektiv i form av exponering, informa-
tionssikerhetsklass m m.

* FMV interna krav (om sddana finns).
* En beskrivning av systemet bestdende av:
— systembild
— exponering mot externa system och anvéndare
— avgransningar.
Finns anvéndningsfall framtagna i verksamhetsbeskrivningen fran Sikerhets-

malsdttningsarbetet /3] kan de anvindas i arbetet.

Innan arbetet pabdrjas ska dven specifika designprinciper och riktlinjer for arbe-
tet faststillas.

Efter insamling av forutséttningar planeras arbetet med framtagning av ITSS 2
med avseende pa resurser och tidplaner mm. I planeringen bestdms ocksa pa vil-
ket sitt arbetet ska genomforas.
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3 Forberedelser

16

3.1.1  Hur ska arbetet genomforas?

Planeringen av arbetet med framtagning av ITSS 2 ska goras i samverkan med
ovrigt SE-arbete. Det &r viktigt att erbjuda MUST delaktighet i arbetet och dé
planera in avstimningsméten.

Delar av arbetet med ITSS 2 ldmpar sig speciellt att genomforas i workshops.
Detta géller framst vid beskrivandet av [T-sékerhetsfunktioner, avsnitt 4.3 samt
risk- och sarbarhetsanalysen, avsnitt 4.4 dar den stora fordelen med workshops
ar att det dr ett effektivt sétt att samla en bred kompetens.

3.1.2 Inblandade resurser

Vid genomforandet av workshops ska IT- sdkerhets- och systemarkitekten sam-
verka eftersom framtagningen av ITSS 2 ska harmonisera med 6vrigt systemar-
bete.

Faststdllande av designprinciper och riktlinjer gors tillsammans med SE-funk-
tionen.
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4 GENOMFORANDE

4.1 KRAVFORDELNING PA IT-SAKERHETSFUNKTIONER

411 Syfte

Syftet ar att faststilla vilka [T-sékerhetsfunktioner som ska losa ut vilka IT-
sdkerhetskrav fOr att systemet ska erhdlla rétt [T-sékerhetsniva i sin helhet.

4.1.2 Arbetsmetodik

En nerbrytning av de krav som finns 1 ITSS 1 gors i detta moment. Niva pé ner-
brytning av krav styrs efter ambition i upphandling av system. Trenden &r att
FMYV upphandlar pd hogre systemniva vilket innebér att det &r leverantdren som
gOr nerbrytningen av krav i detalj. IT-sdakerhetsfunktionerna Gverensstimmer till
stor del med de delomraden som finns i KSF 3 for att underlitta granskning mot
de kraven. IT-sdkerhetskraven blir en delméngd av den Tekniska specifikatio-
nen.

IT-sdkerhetskraven fordelas pa IT- sidkerhetsfunktioner vilka &terfinns i Mallen
for ITSS 2 /2]. Ar inte IT-siikerhetsfunktionerna tillimpliga ska detta motiveras.

intrangs- och separationsmekanismer
logghantering och sdkerhetsloggar
autentisering och behorigheter
signalskydd

IDS-funktionalitet
informationshantering och backup
skydd mot ROS

integritetsskydd

avbrott (tillganglighetsattacker)
sdkerhetsadministration

skydd mot skadlig kod

ovrigt.
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4 Genomférande

18

4.1.3 Resultat

Arbetet resulterar i [T-sékerhetskrav fordelade pa IT-sdkerhetsfunktion/er och
utgdr stommen till [T-sdkerhetsarkitekturen.

4.2 ALLOKERING AV IT-SAKERHETSFUNKTIONER PA SYSTEMET

421 Syfte

Skapa IT-sdkerhetsarkitekturen genom att allokera de IT-sdkerhetsfunktioner
som identifierades i forra momentet, avsnitt 4.1 till systemet. Detta moment ska
ocksa pavisa vilka systemets sékerhetskritiska delar &r samt identifiera mdjliga
hotaktdrer till systemet.

4.2.2 Arbetsmetodik

Allokering av IT-sékerhetsfunktionerna till systemet kan bli tydligare och mer
overblickbar via bilder och vyer. Beskrivningar, bilder och vyer ska pé ett tydligt
sétt visa allokering mellan tekniska specifikationen och ITSS 2 samt pévisa vilka
delar av systemet som é&r sdkerhetskritiska.

Da en av IT-sékerhetsarkitekturens viktigaste funktioner ar att sékerstélla har-
moniseringen mellan olika systems IT-sékerhetsfunktioner &r det i detta skede
viktigt att kartlagga hur liknande krav och funktioner brukar 16sas. Detta kan
inhdmtas genom “best practises” och goda exempel.

Identifiera:

* Mojliga hotaktorer till systemet, dess vilja och forméga.

» Sarbarheter i systemet och vad som kan orsaka skada.

* Systemets sdkerhetskritiska delar for att veta var sdkerhetsfunktioner med
hog assurans krévs.

» Tekniska IT-sdkerhetsfunktioner som skyddar mot aktdrerna samt fordela I'T-
sdkerhetsfunktionerna pé systemet och bestdm var de ska implementeras ex
applikation, infrastruktur och kommunikation.

* Identifiera tillimpliga GFE (Government Furnished Equipment).
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4.3 Beskrivning av hur IT-sdkerhetsfunktionerna anvands i systemet

Arbetet med att identifiera de sékerhetskritiska komponenterna/gransytorna ger
dven en indikation p& om och pa vilken delsystem/komponent en oberoende
granskning ska genomforas. Detta blir sedan en kravstillning pa leverantdren i
upphandlingen.

Huvuddelen av arbetet med att beskriva IT-sékerhetsfunktionerna gors av I'T-
sdkerhetsresurserna i projektet.

4.2.3 Resultat

En IT-sdkerhetsarkitektur med IT-sdkerhetsfunktioner identifierade, beskrivna
samt integrerade i systemet. Sékerhetsfunktioner med hog assurans har identi-
fierats samt tillimpliga GFE. Sparbarhet till teknisk specifikation och FM V-
tolkning av FM-krav.

4.3 BESKRIVNING AV HUR IT-SAKERHETSFUNKTIONERNA ANVANDS |
SYSTEMET

4.3.1 Syfte

Forstérka forstaelsen for [T-sdkerhetsarkitekturen genom att beskriva hur IT-
sdkerhetsfunktionerna dr tdnkta att anvéndas, hur de interagerar med varandra
och med systemet. Detta ger bade en forstéelse for 6vriga projektets arbete med
systembeskrivningen samt for MUST vid en eventuell granskning.

4.3.2 Arbetsmetodik

Anvinda resultatet i foregdende moment och ta fram beskrivningar for varje IT-
sékerhetsfunktion.

4.3.3 Resultat

Beskrivning av hur IT-sékerhetsfunktionerna anvénds, interagerar med varandra
samt med systemet.
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4 Genomférande

4.4 RISK- OCH SARBARHETSANALYS MED OLIKA INTRESSENTER

441 Syfte

Kwvalitetssdkra I'T-sdkerhetsarkitekturen tillsammans med intressenter till arbetet
sasom ex SE-funktionen och onskvirt &ven MUST.

4.4.2 Arbetsmetodik

Detta arbete genomfors med fordel 1 workshop.

4.4.2.1 Férberedelser infér workshopen

De foregaende momenten i processen ska vara utforda och de sikerhetskritiska
omradena ska vara identifierade. Detta ska ingd som underlag infér workshopen
och ska didrmed skickas till samtliga deltagare.

Nérvarande vid workshopen bor [T-sékerhetsexperter, personer med verksam-
hetserfarenhet samt systemarkitekt vara, dessa experter behover inte vara en del
av projektet utan kan vara sakkunniga under sjilva workshopen.

4.4.2.2 Genomférande av workshopen

Genomfor en risk- och sarbarhetsanalys pa det tdnkta systemet med fokus pa den
tankta tekniska krav/designen.

For att hélla ihop och leda workshopen behdvs en moderator och en dedikerad
resurs for dokumentation.

Tiden for genomforande varierar med komplexiteten men det dr rimligt att anta
att det minst tar en dag i ansprak.
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4.4 Risk- och sarbarhetsanalys med olika intressenter

Syftet med workshopen &r att:

» Kovalitetssidkra sdkerhetskritiska delar av systemet och ddrmed att kravstéall-
ning kring assurans &r rétt

» Kuvalitetssikra sé att systemarbete och [T-sékerheten harmoniserar.

» Kouvalitetssdkra att ratt [T-sdkerhetsfunktioner allokeras till rétt del av syste-
met.

» Kuvalitetssdkra att rétt konfigurerat GFE anvénds.

» Identifiera fragestéllningar.

Dokumentera 16pande under hela workshopen.

4.4.2.3 Efterarbete

Det som har dokumenterats under workshopen renskrivs och genomgar eventu-
ell efterbehandling for att 10sa kvarvarande atgérder.

Uppdatera upphandlingsunderlaget efter resultatet och skicka till samtliga delta-
gare pa workshopen for synpunkter.

4.4.3 Resultat

Ett kravunderlag till upphandling omfattande en IT-sékerhetsarkitektur som har-
moniserar med Ovrig systemarbete samt som uppfyller FM krav savil frain SM
som KSF. Ifylld mall for ITSS 2 /2].
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Bilaga 1 Mallar

Foljande mallar i word-format finns till Metodbeskrivning ITSS 2.
o Mall for ITSS 2.
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